,Hackerangriffe nehmen massiv zu”

Kleine und mittelstindische Firmen stehen genauso wie Konzerne im Fadenkreuz von
IT-Verbrechern. Ein Experte gibt Tipps, wie Unternehmen sich schiitzen konnen

eldungen von Hackeran-

|\/I griffen und Cybererpres-
sungen h&iufen sich. Erst

vor wenigen Wochen waren mehrere
Firmen in der Oberpfalz betroffen.
Egal ob kleine Firma, Mittelstdnd-
ler oder GroBkonzern — mittlerweile
stehen alle im Fokus der Hacker,
sagt Bernhard Altschaffel. Der
43-jahrige Berater fiir IT-Sicherheit
aus Aiterhofen (Kreis Straubing-
Bogen) ist seit iiber 20 Jahren im In-
formationstechnologiebereich tatig.
Er erklart, wo es sicherheitstech-
nisch in den Firmen oft noch hapert.

Herr Altschidffel, wie grof; ist das
Problem wvon Hackerangriffen auf
Firmen?

Bernhard Altschiaffel: Es
gibt eine aktuelle Bitkom-Studie.
Daran nahmen rund 1100 Firmen
aus ganz Deutschland teil, die zehn
Mitarbeiter oder mehr beschéaftigen.
Die Studie zeigt deutlich, dass das
Problem groBer wird. 88 Prozent der
Befragten gaben an, 2020/2021 von
Datenklau, -spionage oder -sabota-
ge betroffen gewesen zu sein.

Welche Schadenssummen entste-
hen dabei?

Altschaffel: Fir den Zeitraum
2018/2019 belief sich die Schadens-
summe der Bitkom-Studie zufolge
auf 103 Milliarden Euro. 2020/2021
waren es bereits 220 Milliarden
Euro. Diese Summen beziffern aber
nur den Schaden, der den Unter-
nehmen entsteht, wenn sie durch ei-
nen Cyberangriff lahmgelegt wer-
den. Wenn sie also nicht mehr pro-
duzieren oder keine Ware verkaufen
kénnen. Schiaden aus Datenspiona-
gefillen flieBen nicht in diese Bilanz
mit ein.

Fiir die Freigabe der gestohlenen
Daten verlangen diese Hackergrup-
pen dblicherweise Ldsegeld. Um
welche Summen geht es da?

Altschéaffel: Anzahl und Hohe
der Losegeldforderungen haben
weltweit deutlich zugenommen.
Meist machen die Forderungen
mehrere Prozent des Jahresumsat-

, Bei diesen Hackern
darf man sich keine
Illusionen machen”

zes aus. Bei diesen Hackern darf
man sich keine Illusionen machen.
Das sind keine verschrobenen Ein-
zelgdnger, sondern professionelle
Hackergruppen, die sich im Dark-
net organisieren und diese Erpres-
sungen als von A bis Z durchstruk-
turiertes Geschaft betreiben. Des-
halb gehort die Handhabung einer
solchen Losegeldforderung unbe-
dingt in offizielle, professionelle
Hande. Hackerangriffe mit Daten-
diebstahl miissen Unternehmen an
die entsprechenden Behorden mel-
den. Betroffene Unternehmen soll-
ten grundsitzlich kein Losegeld
zahlen.

Bevorzugen die kriminellen Ha-
cker eine bestimmte Firmengrofie?

Altschaffel: Als die Digitalisie-
rung bei kleinen und mittelstdndi-
schen Firmen noch nicht so fortge-
schritten war wie heute, standen vor
allem grof3e Unternehmen im Fokus.
Mittlerweile darf sich keine Firma
mehr dem Irrglauben hingeben,
dass die Angriffe weit weg sind. Alle
stehen nun im Fadenkreuz. Hacker
wissen, wie verwundbar gerade
kleine und mittlere Firmen sind.
Heutzutage sind auch kleine Firmen
als Zulieferer oder Dienstleister mit
groen Unternehmen vernetzt. Ha-
cker nutzen diese Hintertiir aus.

Wie lange legen Hackergruppen
Firmen erfahrungsgemdf; lahm?

Altschaffel: Das héingt sehr
stark davon ab, wie umfanglich so
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eine Attacke ausfallt. Bis Daten
wiederhergestellt sind, kann es eine
bis vier Wochen dauern. Schaffen es
die Hacker, die Daten bis hin zum
Backup - also zur Sicherungskopie
— zu verschliisseln, miissen in einer
Firma erst wieder alle IT-Systeme
neu aufgebaut werden. So ein An-
griff ist, wie wenn ein Haus ab-
brennt und man wieder von vorne
anfangen muss.

Gibt es Warnhinweise, auf die
man achten kann, wenn ein Angriff
bevorsteht?

Altschaffel: Wenn etwa einzel-
ne Mitarbeiter plotzlich nicht mehr
auf das Firmensystem oder Daten
zugreifen konnen. Falls Mitarbeiter
per E-Mail oder SMS aufgefordert
werden, ihre Zugangsdaten einzu-
geben, sollte man Riicksprache mit
der IT-Abteilung halten. Ein ande-
res Szenario: Kollegen melden, dass
sie seltsame Mails im Namen eines
anderen Kollegen bekommen, der
davon aber nichts wei}. Das kénnte
darauf hindeuten, dass die E-Mail-
Adresse gehackt wurde. Wichtig ist:
Wenn Mitarbeitern etwas seltsam
vorkommt, miissen sie wissen, an
wen sie sich wenden kénnen, um die
Sache abzukliren. In jeder Firma
sollte es hierfiir eine Meldekette ge-
ben.

Im Zusammenhang mit Datensi-
cherung ist immer wieder von der
3-2-1-Regel die Rede. Was versteht
man darunter?

Altschiffel: Die Einhaltung
dieser Regel ist die Mindestanforde-
rung in puncto Datensicherung. Sie
besagt, dass ein Unternehmen seine
Daten mindestens dreifach sichern
muss. Zwei Datentréger miissen da-
fiir genutzt werden. Alle Siche-
rungskopien auf einer Festplatte
oder einen Server zu legen, hilft
nichts. Einer dieser Datentriger
sollte physisch von den anderen ge-
trennt sein — also an einem anderen
Ort und auch nicht ins selbe Netz-
werk eingebunden. Sofern die Regel
in den Firmen iiberhaupt Standard

, Einfallstor fiir Angriffe
sind die Mitarbeiter — und
das passiert so leicht”

ist, ist dann leider der Irrglaube
weit verbreitet, dass es damit gut
ist. Diese Regel macht aber nur
Sinn, wenn auch regelmafBig tiber-
prift wird, ob die Wiederherstel-
lung des Backups funktioniert. Des-
halb rate ich zur erweiterten Form
der 3-2-1-Regel.

Wie lautet die?

Sicherheitsexperte Bernhard Altschaffel ist seit Giber 20 Jahren in der IT tatig.

Altschaffel: Das ist die
3-2-1-1-0-Regel. Die zweite 1 steht
fiir die externe Sicherungskopie, die
den Status ,,unverdnderbar®“ haben
muss. Die 0 steht fiir die stetige au-
tomatische Uberpriifung, ob das
Backup funktioniert.

Was ist fiir ein Unternehmen als
Vorbereitung noch unabdingbar?

Altschaffel: Einen IT-Sicher-
heitscheck von einem Spezialisten
durchfithren lassen. Sich auf den
Ernstfall mit Not- und Krisenpla-
nen vorbereiten. Wichtig dabei:
Diese Plane einmal im Jahr testen.
Hierzu gehoren auch das Vorhan-
densein und das regelméfige Testen
von Datensicherungskonzepten und
Wiederanlaufplane. Das sind Pléne,
in denen festgelegt ist, in welcher
Reihenfolge die Systeme wieder
hochgefahren werden miissen, da-
mit das Unternehmen nach einer
Lahmlegung wieder mdglichst
schnell ins Tagesgeschaft zuriick-
kehren kann.

Was gehort noch dazu?

Altschaffel: Die Firmen mis-
sen sich technisch wappnen. Das
heiit, bei der Hard- und Software
wie etwa Antivirusprogramm, Au-
thentifizierungsprogramm und Fi-
rewall auf dem neuesten Stand sein.
Eine Cyberversicherung abschlie-
Ben, aber nicht ohne eine Priifung
im Vorfeld, damit man keine bosen
Uberraschungen erlebt. Rund wird
das alles aber erst, wenn auch an die
Sicherheitsliicke Mensch gedacht
wird. Die Mitarbeiter miissen ge-
schult werden, etwa im Erkennen
von Phishingmails, dem sicheren
Umgang mit Passwortern sowie Fir-
mendaten. Einfallstor fiir Angriffe
sind die Mitarbeiter — und das pas-
siert so leicht.

Konnen Sie das anhand eines Bei-
spiels veranschaulichen?

Altschaffel: Nehmen wir an,
ein Mitarbeiter eines Autozuliefe-
rers erhélt eine gefdlschte E-Mail,
in der er darauf hingewiesen wird,
dass sich eine geschéaftliche Paket-
lieferung verzogert. Zur Bestati-
gung soll er auf einen Link im An-
hang klicken. Wie es der Zufall will,
erwartet der Mitarbeiter vielleicht
wirklich eine Lieferung. Mit dem
Klicken auf den Link hat er aber ei-
nem Trojaner Tiir und Tor gedffnet.
Der nistet sich nun ins System ein.
Das bleibt vielleicht zunédchst sogar
unbemerkt, da Trojaner nicht unbe-
dingt immer sofort aktiv werden,
sondern erst nach zwei oder drei
Jahren aus dem Schldfermodus er-
wachen. Verscharft wird die Situa-
tion, wenn dieser Mitarbeiter in
dem Unternehmen eine verantwor-
tungsvolle Position einnimmt, in
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der er auch die Zugriffsrechte auf
sensible Daten hat.

Die Corona-Pandemie hat der Di-
gitalisierung zu einem Schub ver-
holfen — Stichwort Homeoffice. In-
wiefern hat sich das auf die Cybersi-
cherheit von Firmen ausgewirkt?

Altschaffel: Das war ein
Stresstest fiir die IT-Sicherheit. Vor
der Pandemie haben neun von zehn
Arbeitnehmern nicht regelmafig im
Homeoffice gearbeitet. Als die Pan-
demie es ndétig machte, dass die
Menschen von zu Hause aus arbei-
ten, mussten diese Strukturen
schnell aufgebaut werden. Vielen
Homeoffice-Arbeitern musste erst
einmal bewusst werden, dass sie
auch daheim verantwortungsvoll

,Homeoffice war ein
Brandbeschleuniger
fir Hackerangriffe”

mit Daten umgehen miissen. Wenn
sich zum Beispiel Mutter oder Vater
mit dem Kind dasselbe Notebook
fiir Homeoffice und Homeschooling
teilen, ist das natiirlich ein Sicher-
heitsrisiko. Die Homeoffice-Situ-
ation war ein Brandbeschleuniger
fiir Hackerangriffe.

Es befindet sich gerade ein Pro-
jekt des Bundesamts fiir Sicherheit
in der Informationstechnik im Auf-
bau. Was verbirgt sich dahinter?

Altschéaffel: Das Projekt heif3t
Cybersicherheitsnetzwerk und ist
ein Zusammenschluss von IT-Si-
cherheitsexperten, die ihre Experti-
se bei Sicherheitsvorféllen zur Ver-
fiigung stellen. Ziel ist eine flachen-
deckende, dezentrale Struktur, die
kleinen und mittelstdndischen Un-
ternehmen sowie Privatpersonen ef-
fizient und kostenfreundlich zur
Verfiigung stehen sowie préaventiv
beraten soll.

Was kommt in puncto Hackeran-
griffe auf die Unternehmen in Zu-
kunft noch zu?

Altschéaffel: Die Sicherheits-
vorfille werden massiv zunehmen.
Aber auch die Methoden und Tech-
nologien, die Angriffe verhindern,
werden sich  weiterentwickeln.
Hundertprozentige Sicherheit ist
jedoch eine Illusion. Wichtig ist: In
Unternehmen muss Cybersicherheit
Chefsache sein, denn sie ist kein rei-
nes IT-Thema. Die Geschaftsfiih-
rung muss sich intensiv mit dem
Thema auseinandersetzen und darf
es nicht nur delegieren.
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