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Wegen fahrlassiger

Totung vor Gericht

Viechtach. (job) Wegen fahrlassi-
ger Totung verantworten musste
sich ein Pfleger am Mittwoch vor
dem Amtsgericht Viechtach (Kreis
Regen). Dem Vorwurf, durch eine
Pflichtverletzung den Tod eines Pa-
tienten verursacht zu haben, wider-
sprach er vehement. Vielmehr nann-
te er ein Kommunikationsproblem
zwischen ihm und seiner Kollegin
als Ursache fiir den Unfall. Diese
habe den Personenlift, mit dem der
junge Mann vom Bett in einen Roll-
stuhl gesetzt werden sollte, ohne
seine Freigabe und die erneute Kon-
trolle der Gurte bewegt, sagte der
Angeklagte aus. Die Verhandlung
wird Mitte April fortgesetzt. Dann
kann sich auch die Kollegin zu dem
Ungliicksfall duBlern, falls sie als
Zeugin Angaben machen mochte.
Einen ausfiihrlichen Bericht lesen
Sie in einem Teil der Auflage.

Medizincampus:

Hausarzte unzufrieden

Regensburg/Miinchen. (red) Bay-
erns Hausérzteverband begrifit die
Entscheidung der Bayerischen
Staatsregierung, in Niederbayern
einen Medizincampus mit bis zu 600
Studienplatzen zu schaffen. ,Jeder
einzelne Studienplatz hilft“, kom-
mentiert Markus Beier, Landesvor-
sitzender des Bayerischen Hausérz-
teverbandes, die Bekanntgabe des
Ministerrates vom Dienstag.

Umso unversténdlicher sei es al-
lerdings, dass die Universitdt Re-
gensburg, zu der der Medizincam-
pus Niederbayern gehoren wird, als
einzige Hochschule in Bayern noch
immer keinen eigenen ordentlichen
Lehrstuhl fiir Allgemeinmedizin
habe, hief} es in einer Mitteilung von
Mittwoch. Doch gerade diese sei
wichtig, um dem Verwaisen der
Hausarztpraxen auf dem Land ent-
gegenzuwirken.

,Diese Negativspirale kdnnen wir
nur stoppen, wenn wir die Medizin-
studierenden friithzeitig fiir die All-
gemeinmedizin begeistern. Alle an-
deren Universitdten in Bayern ha-
ben das bereits erkannt und eigene
ordentliche Lehrstiihle fiir Allge-
meinmedizin eingerichtet. Nur die
Universitdt Regensburg ist hier
Schlusslicht®, sagte der Landesvor-
sitzende Markus Beier.

Coronavirus in Ostbayern
Die 7-Tage-Inzidenz entspricht der Anzahl
der in den letzten sieben Tagen neu
gemeldeten Félle pro 100.000 Einwohner.
7-Tage- Wert
Landkreis/Stadt Inzidenz  Vortag
Deggendorf 2508,4 24046
Dingolfing-Landau 2631,5 23672
Freyung-Grafenau 2362,3 23496
Kelheim 2678,5 27085
Landshut 2651,5 2361,2
Landshut Stadt 2077,6 19079
Passau 2741,2 31956
Passau Stadt 23944 21349
Regen 2552,0 25468
Rottal-Inn 25443 2458,
Straubing Stadt 1172,0 11804
Straubing-Bogen 1498,8 14153
Amberg Stadt 1486,3 14268
Amberg-Sulzbach 1835,0 18224
Cham 3062,6 31048
Neumarkt 84,3 154,6
Neustadt/Waldnaab 2718,6 26679
Regensburg 2495,9 29149
Regenshurg Stadt 2441,7 27898
Schwandorf 1600,2 15450
Tirschenreuth 2546,9 26194
Weiden Stadt 24121 23557
Gesamt Bayern 2183,4 21859
Rote Zahlen stellen steigende, blaue
Zahlen fallende und schwarze Zahlen
gleichbleibende Inzidenzen dar.
Stand: 23.03.2022 / Quelle: Robert-Koch-Institut

,Dingolfing wird kein Einzelfall bleiben”

Ein IT-Sicherheitsexperte erklart, wie sich Kommunen vor Cyberangriffe schiitzen kénnen

in Trojaner legt die Stadtver-
E waltung Dingolfing lahm.
Nach dem Cyberangriff, der
am vergangenen Wochenende ent-
deckt wurde, waren sdmtliche Fest-
platten im Rathaus verschliisselt.
ODb nicht nur die Zugriffe blockiert,
sondern auch sensible Daten abge-
griffen wurden, muss nun geklart
werden. Die Hohe des Schadens?
Noch unklar. IT-Sicherheitsexperte
Bernhard Altschiffel aus Aiterho-
fen (Kreis Straubing-Bogen) warnte
zuletzt immer wieder davor, dass
sich der Ausbau der Digitalisierung
- Stichwort Homeoffice — nicht nur
fiir Unternehmen, sondern auch fiir
Kommunen zu einem Stresstest ent-
wickelt hat, und Sicherheitsvorfille
weiter zunehmen werden.

Herr Altschiffel, erkliren Sie
mal, was ein Trojaner ist und was er
im Rathaus Dingolfing angerichtet
hat.

Bernhard Altschédffel: Der
Name ,Trojaner” leitet sich tat-
sdchlich vom Trojanischen Pferd in
der Mythologie ab: Getarnt als
niitzliche Anwendung wird ein Pro-
gramm in fremde IT-Systeme einge-
schleust, um dort heimlich andere,
unerwiinschte Funktionen auszu-
fihren. Bis der Trojaner vom Nutzer
bemerkt oder von der IT-Security
aufgespiirt wird, hat er seine feind-
liche Mission oft schon erfiillt und
eigenstindige = Schadprogramme,
wie Spionagesysteme oder Ver-
schliisselungssysteme (Spyware und
Ransomeware, Anm. d. Red.) instal-
liert. Letztlich zielen die Angriffe
darauf ab, Daten und Informatio-
nen zu stehlen sowie das System zu
kontrollieren oder zu beschéidigen.

Lassen sich Cyber-Angriffe wie
auf das Rathaus Dingolfing iiber-
haupt verhindern?

Altschéaffel: Den Cyber-An-
griff, auf den man sich dann sozusa-
gen optimal vorbereiten konnte,
gibt es leider nicht. Cyberkriminali-
tét ist zum professionell-organisier-
ten Industriezweig geworden, der
seine Methoden und Technologien
kontinuierlich optimiert. Jedes Un-
ternehmen und jede Behorde ist Ziel
von Cyberangriffen, die Frage ist,
ob sie auch Opfer von solchen Atta-
cken werden. Unsere Gegner sind
Profis — und es gibt kein IT-Netz,
das nicht irgendwann gehacked
werden kann. Aber Behorden und
Unternehmen stehen dem nicht
machtlos gegentiber: Sie kénnen ein
Sicherheitssystem schaffen, das At-
tacken erschwert und damit unat-
traktiver macht, das erfolgreiche
Angriffe schnell erkennt und das
kritische Daten besonders schiitzt.

Nehmen Cyberangriffe zu oder si-
chern sich Unternehmen und Ver-
waltungen nur zu wenig ab?

Altschaffel: Cyberangriffe
nehmen seit Jahren kontinuierlich
zu. Laut dem Branchenverband Bit-
kom hat sich die Schadenssumme in
Deutschland vom Vergleichszeit-
raum 2018-2019 auf 2020-2021 ver-
doppelt: von 103 auf 220 Milliarden
Euro. Kommunen geht es da nicht
anders als allen anderen Unterneh-
men. Sie sind fiir Cyberangreifer
lohnende Ziele, denn Stddte und
Gemeinden verarbeiten sensible,
personengebundene Daten. Die Be-
reitschaft, Losegeld im Falle eines
Ransomware-Angriffs zu zahlen,
wird daher voraussichtlich sehr
grof sein. Und die Verwaltungen
stehen dabei natiirlich im besonde-
ren Fokus der Offentlichkeit: Die
Biirger erwarten, sicher auch zu
Recht, dass ihre persénlichen Daten
geschiitzt sind. Kurz gesagt: Ein
Datenleck in den Kommunen darf
es nicht geben.

Welche Fehler machen Unterneh-
men und Kommunen in Hinblick
auf IT-Sicherheit am hdufigsten?

Altschaffel: Informationssi-
cherheit ist leider kein einmal zu er-
reichender Dauer-Status, sondern
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Bernhard Altschiffel ist anerkannter Berater und IT-Sicherheitsexperte.

ein stetes Wettrennen, ein Dauer-
lauf, wenn man so will: Digitale
Grundfitness sowie die richtige
Ausstattung sind die Voraussetzun-
gen. Dann sollte man sich den Weg
iberlegen und diesen dann regel-
maBig Uberprifen. Das mogen
schweilBtreibende Aussichten sein,
aber es ist die Herausforderung, der
wir uns stellen miissen und konnen.
Ich wiirde es so sagen: Nur gemein-
sam kann Sicherheit geschaffen

,Pandemie war und ist
Stresstest fiir IT-Sicherheit”

werden. Gefragt sind hier vor allem
die Fiihrungskrédfte in Kommunen
und Unternehmen: IT- und Datensi-
cherheit braucht die notige Auf-
merksamkeit und Gewichtung.

Vielen denken wohl, sie sind zu
unbedeutend fiir Cyber-Attacken ...

Altschaffel: Wir betreuen viele
Unternehmen, die zunichst mein-
ten, dass ihre Daten gar nicht inte-
ressant genug sind, um gestohlen zu
werden. Entscheidend ist aber die
Frage, wie wertvoll sind meine Da-
ten fiir mich. Und wie lange kann
ich ohne meine Daten und meine IT
iiberleben?

Wie sehr haben sich IT-Sicher-
heitsprobleme mit der zunehmen-
den Digitalisierung wdhrend der
Pandemie verstirkt? Wo sehen Sie
die gravierendsten Liicken?

Altschiaffel: Die Pandemie war
und ist ein Stresstest fir die IT-Si-
cherheit: Homeoffice-Infrastruktu-
ren mussten unter Zeitdruck aufge-
baut werden und gleichzeitig galt
es, den Arbeitnehmern im Homeof-
fice bewusstzumachen, dass sie ge-
rade daheim, fernab vom geschiitz-
ten Unternehmensnetz, verantwor-
tungsvoll mit Daten umgehen miis-
sen.

Wo lauern die konkreten Gefah-
ren, wenn die Mitarbeiter im Home-
office sitzen?

Altschaffel: Nicht selten tum-

meln sich zu Hause im selben Netz-
werk oder in derselben physischen
Umgebung andere User wie Famili-
enmitglieder, die nicht das gleiche
Sicherheitsbediirfnis haben. Dazu
kommt die allzu menschliche Ten-
denz, sich daheim lockerer und le-
gerer zu verhalten. Heimarbeits-
pléatze sind eine Riesenherausforde-
rung fiir Unternehmen und deren
IT-Abteilungen. Dariiber wird in
den néchsten Jahren noch viel zu le-
sen sein. Ich oute mich hier gerne als
Homeoffice-Hiob, denn momentan
werden viele der damit einherge-
henden Sicherheitsliicken von den
akuten Anforderungen Ttberlagert
oder auch einfach verschwiegen.

Wie schiitzen Sie als Fachmann
Daten in Ihrem Unternehmen, aber
auch privat, wenn Sie von Zuhause
arbeiten?

Altschéaffel: Nun, privat bin
ich, das gebe ich offen zu, oft etwas
nachléssig. Natiirlich nutze ich ein
jeweils aktuelles Antivirus-Pro-
gramm und fiihre auch regelméBig
die empfohlenen Updates durch. In
Sachen Datensicherung bin ich et-
was laxer unterwegs und sichere
mein System nur alle zwei bis drei
Wochen. Das Wichtigste aber: Ich
trenne mein privates System strikt
von meinen Arbeitsrechnern. Das
mag manchmal etwas unkomforta-
bel sein, aber das Risiko, mit priva-
ten Anwendungen mein Unterneh-
mensnetz zu infizieren, ist mir ein-
fach zu groB.

Man kann also nicht vorsichtig
genug sein ...

Altschaffel: ,Team Vorsicht®
alleine hilft da nicht. Ich nenne es
gerne ,,Team TOM*, Technik-Orga-
nisation-Mitarbeiter. Aktuellste
Technik beziehungsweise Tools ein-
setzen, organisatorische Vorausset-
zungen schaffen und alle Mitarbei-
ter explizit und aktiv einbinden.
Mitarbeitende sind und bleiben die
wichtigsten Schutzschilder oder Ri-
sikofaktoren in der IT.

Welche Lehren sollte man in Din-
golfing, aber auch in anderen Kom-
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munen nach einer Cyberattacke un-
bedingt ziehen?

Altschéaffel: Das kann ich nicht
beantworten, da ich weder den kon-
kreten Ablauf noch die betroffene
IT-Infrastruktur kenne. Der Fall
Dingolfing zeigt: Alle Unternehmen
und Kommunen sind im Visier von
Cyberangriffen, sei es als bewusst
ausgesuchtes oder als zufélliges An-
griffsziel. Dingolfing wird daher,
auch bei uns in der Region, kein
Einzelfall bleiben. Mein Appell:
Egal ob CEO oder Biirgermeister,
IT- und Datensicherheit muss Chef-
sache sein. Die Fachkrifte miissen
mit den notwendigen Werkzeugen
ausgestattet werden, die Mitarbei-
tenden miissen sensibilisiert werden
und fiir den Fall der Félle sollte eine
Versicherung abgeschlossen wer-
den. Letzteres hat schon manchen
vor dem Ruin bewahrt.

Interview: Ingmar Schweder

ZUM THEMA

Drei Empfehlungen fiir mehr
IT-Sicherheit im Unternehmen
vom IT-Berater Bernhard Alt-
schéaffel:

» Schaffen Sie ein Bewusstsein
fir IT-Sicherheit bei Ihren
Mitarbeitenden. Sicherheit ist
nicht sexy, aber Menschen sind
und bleiben der gréfite Risiko-
faktor, der haufigste , Tlroff-
ner“ fiir Cyberattacken.

Suchen Sie sich einen hoch-
professionellen IT-Partner. Wir
haben unsere IT an einen deut-
schen Cloud-Service-Provider
ausgelagert, der samtliche Up-
dates und Datensicherungen
automatisiert durchfiihrt.

~

~

Versichern Sie Ihre Cyberrisi-
ken, inklusive méglicher Sché-
den durch Betriebsunterbre-
chungen. Das verhindert kei-
nen Angriff, 14sst Sie aber ru-
higer schlafen. (is)
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